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1. INTRODUCAO

A Politica de Privacidade da Universidade Federal do Ceara - UFC estd em em
conformidade com a Lei Federal n® 12.965 de 23 de abril de 2014 (Marco Civil da Internet)
e com a Lei Federal n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protegao de Dados
Pessoais).

2. OBJETIVO

Este documento regula a Politica de Privacidade de Dados Pessoais da UFC e a
forma como os dados pessoais dos membros da comunidade académica seréo coletados,
tratados e compartilhados durante o atendimento da demanda por politicas publicas desta
universidade a sociedade.

3. PUBLICO ALVO

Contempla todas as atividades de tratamento de dados pessoais sob a
responsabilidade da Universidade Federal do Ceara.

4. PRINCIPIOS

A UFC esta comprometida em cumprir as normas previstas na Lei Geral de Protegao
de Dados (LGPD), e respeitar os principios dispostos no seu Art. 6°:

| - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il - adequagao: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

lll - necessidade: limitacdo do tratamento ao minimo necessario para a realizagao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacao dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacbes claras, precisas e



facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VIl - segurancga: utilizagdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteragao, comunicacgao ou difusio;

VIl - prevengao: adogao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - nao discriminagao: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizagcao e prestagdao de contas: demonstracédo, pelo agente, da
adocao de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

5. DEFINICOES

Para os fins da aplicacdo desta politica, consideram-se as seguintes defini¢des
conforme Art. 5° da LGPD:

| - dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural,

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIIl - encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional
de Proteg¢ao de Dados (ANPD);



IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacdo realizada com dados pessoais, como as que se
referem a coleta, produgado, recepgao, classificagdo, utilizagdo, acesso, reproducgao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminagéao,
avaliacao ou controle da informagao, modificagdo, comunicacao, transferéncia, difusdo ou
extragao;

XI - anonimizagao: utilizagdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta
ou indireta, a um individuo;

Xl - consentimento: manifestagao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

Xlll - bloqueio: suspenséo temporaria de qualquer operagao de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

XIV - eliminagado: exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XVl - uso compartiihado de dados: comunicagdo, difusdo, transferéncia
internacional, interconex&o de dados pessoais ou tratamento compartilhado de bancos de
dados pessoais por 6rgaos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizagao especifica, para
uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre
entes privados;

XVII - relatorio de impacto a protecdo de dados pessoais: documentagdo do
controlador que contém a descrigao dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigagéo de risco;

XVIIl - 6rgdo de pesquisa: 6rgdo ou entidade da administragdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida
sob as leis brasileiras, com sede e foro no Pais, que inclua em sua missao institucional ou
em seu objetivo social ou estatutario a pesquisa basica ou aplicada de carater histoérico,
cientifico, tecnoldgico ou estatistico;

XIX - autoridade nacional: érgdo da administragdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territorio nacional.



6. DIREITOS DOS TITULARES

De acordo com o artigo 18 da Lei Geral de Protegcao de Dados (LGPD), séo direitos
dos titulares de dados:

eConfirmar a existéncia de tratamento de seus dados pessoais;

e Ter acesso aos seus dados pessoais;

e Corrigir dados incompletos, inexatos ou desatualizados;

eSolicitar anonimizagdo, bloqueio ou eliminagcdo de dados desnecessarios,
excessivos ou tratados de forma inadequada;

ePedir a exclusdao de seus dados mediante consentimento, exceto nas excecdes
previstas na lei;

eReceber informacgdes sobre compartilhamento de dados com entidades publicas e
privadas;

e Ser informado sobre as consequéncias da negativa em fornecer o consentimento;

eRevogar o consentimento.

7. AGENTES DE TRATAMENTO E ENCARREGADO

7.1 CONTROLADOR

A Universidade Federal do Ceara € responsavel pela gestdo dos dados pessoais da
sua comunidade académica. Na condicdo de Controlador, a universidade toma as
decisbes relacionadas ao tratamento dos dados coletados respeitando o direito a
privacidade e protegao dos dados pessoais.

Sua reitoria fica localizada na Av. da Universidade, 2853 - Benfica, Fortaleza - CE,
CEP 60020-181. Telefone: (85) 3366-7300.

7.2 OPERADOR

A UFC assume o papel de Operador quando seus orgaos internos, (e.g
Superintendéncias, Pro-Reitorias, Campi afiliados) realizam operagao de tratamento de
dados no ambito da universidade. Quando terceiros realizarem operagdes de tratamento
de dados em nome da UFC, como parte de um servigo especifico, suas informagdes de
identificacdo e contato serédo divulgadas em politica de privacidade propria.

7.3 ENCARREGADO

O papel do encarregado € responsavel por estabelecer a comunicagdo entre o
controlador, os titulares e a Autoridade Nacional de Prote¢cdo de Dados. A designagao de
uma pessoa para esse papel sera divulgada amplamente nos meios de comunicagao
oficiais da UFC.

8. TRATAMENTO DE DADOS PESSOAIS



A descricdo dos dados pessoais, sua finalidade e suas respectivas formas de coleta,
tratamento, uso e compartilhamento, bem como as medidas adotadas para mitigagao de
riscos que possam afetar os direitos dos titulares desses dados, devem ser descritos no
Relatério de Impacto a Protecdo dos Dados Pessoais (RIPD), em atendimento do inciso
XVII do artigo 5° da Lei Geral de Prote¢ao de Dados.

Dada a enorme responsabilidade que todos devem ter com o0 uso e a guarda dos
dados pessoais, dado o custo operacional e legal que isto impde a instituicdo, somente
devem ser solicitados dados absolutamente essenciais para a boa execugao dos servigos
de acordo com boas praticas do servigo publico. Em outras palavras, antes da solicitagcao
de um dado pessoal, deve haver uma analise de necessidade e se este dado ja nao
consta de outros sistemas ou bancos existentes na universidade.

8.1 DADOS COLETADOS

A Coleta representa a etapa inicial responsavel por obter os dados pessoais do seu
titular. Sdo exemplos de dados que poderao ser coletados pela UFC:

eNome completo

eNome social

eData de nascimento

eSexo

eFiliacao

eNacionalidade
eNaturalidade

eNumero de inscricdo no CPF
e Situacao cadastral no CPF

e Estado civil

eEndereco de e-mail
eEndereco residencial
eNumero de telefone
eNumero de identidade
eDados do dispositivo de acesso (hardware, sistema operacional)
el ocalizagao do usuario
eRegistro de acesso em sistemas e sitios institucionais
eFoto do usuario

eDados Académicos

eDados financeiros

eDados de profisséo

eDados referentes a saude
eDados de origem racial

Ressalta-se que essa lista ndo abrange todos os tipos de dados possiveis de coleta
por essa universidade e que os dados coletados bem como seu tempo de retencao
deverao se restringir ao estritamente necessario para cumprir com as finalidades do
tratamento.

8.2 METODOS DE COLETA

Os métodos de coleta de dados sdo a maneira pela qual os dados serdo obtidos



para posterior tratamento. Sdo exemplos de métodos de coleta de dados que poderao ser
utilizados pela UFC:

eInformado pelo usuario;

e Obtido de terceiros;

eCamera do dispositivo;

e Cookies;

el ocalizagao do dispositivo;

e Microfone do dispositivo;

eInformacado obtida pelo dispositivo de acesso, apds autorizagdo consentida do
usuario.

8.3 FINALIDADE

A UFC possui como missdo institucional promover o ensino, a pesquisa e a
extensao na sociedade, por isso trata os dados pessoais, em conformidade com o Art. 7°
da LGPD, com base exclusiva nas seguintes hipoteses:

ePara o cumprimento de obrigacao legal ou regulatoria;

ePara a execucao de politicas publicas;

ePara a realizagcao de estudos e pesquisas;

ePara o exercicio de direitos em processo judicial ou administrativo;

ePara a execugao ou preparagao de contrato;

ePara a tutela da saude do titular;

ePara a protecao da vida ou da incolumidade fisica do titular ou de terceiro;

ePara atender interesses legitimos/legais da instituigdo ou de terceiros;

ePara a garantia da prevencgao a fraude e a seguranga do titular;

eQuando ha consentimento do titular do dado pessoal em acordos propostos pela
universidade.

8.4 TIPOS DE TRATAMENTO

Conforme definido no inciso X do Art. 5° da LGPD, a partir dos dados coletados, a
UFC prevé que sejam utilizados os seguintes tipos de tratamento com suas respectivas
descricoes:

e ACESSO - ato de ingressar, transitar, conhecer ou consultar a informac&o, bem
como possibilidade de usar os ativos de informagdo de um 6rgdo ou entidade,
observada eventual restricdo que se aplique;

e ARMAZENAMENTO - agado ou resultado de manter ou conservar em repositorio
um dado;

e ARQUIVAMENTO - ato ou efeito de manter registrado um dado embora ja tenha
perdido a validade ou esgotado a sua vigéncia;

e AVALIACAO - analisar o dado com o objetivo de produzir informacéo;

eCLASSIFICAGAO - maneira de ordenar os dados conforme algum critério
estabelecido;

o COLETA - recolhimento de dados com finalidade especifica;

eCOMUNICAGCAO - transmitir informagées pertinentes a politicas de acéo sobre os
dados;



eCONTROLE - agéo ou poder de regular, determinar ou monitorar as agdes sobre o
dado;

oDIFUSAO - ato ou efeito de divulgacéo, propagacdo, multiplicacéo dos dados;

oDISTRIBUICAO - ato ou efeito de dispor de dados de acordo com algum critério
estabelecido;

oELIMINAGAO - ato ou efeito de excluir ou destruir dado do repositério;

eEXTRAGAO - ato de copiar ou retirar dados do repositdrio em que se encontrava;

eMODIFICAGAO - ato ou efeito de alteracéo do dado;

ePROCESSAMENTO - ato ou efeito de processar dados visando organiza-los para
obtencéo de um resultado determinado;

ePRODUGAO - criacdo de bens e de servicos a partir do tratamento de dados;

eRECEPGAO - ato de receber os dados ao final da transmissao;

eREPRODUCAO - cépia de dado preexistente obtido por meio de qualquer
processo;

oTRANSFERENCIA - mudanca de dados de uma area de armazenamento para
outra, ou para terceiro;

eTRANSMISSAO - movimentagdo de dados entre dois pontos por meio de
dispositivos elétricos, eletronicos, telegraficos, telefénicos, radioelétricos,
pneumaticos, etc.;

oUTILIZAGAO - ato ou efeito do aproveitamento dos dados.

8.5 DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES

A UFC prevé o tratamento de dados de criangas e adolescentes, estando a referida
faixa etaria resguardada pela estrutura normativa vigente no pais para este publico.

8.6 COMPARTILHAMENTO

O uso compartilhado de dados € um mecanismo relevante para a execucido de
determinadas atividades do Poder Publico. Nesse contexto, a UFC prevé o
compartilhamento de dados somente quando estritamente necessario. Em
concordancia com a legislagcéo vigente ficam resguardados os direitos dos usuarios, em
ter conhecimento sobre eventuais compartilhamentos de dados, estando estes usuarios
aptos a fornecer ou nado consentimento para compartilhamento dos seus dados pessoais.

Via de regra, ndo compete a universidade o compartilhamento de dados pessoais
dos usuarios.

9. SEGURANCA NO TRATAMENTO DOS DADOS

A UFC esta comprometida em aplicar as medidas técnicas e administrativas visando
proteger os dados pessoais de acessos nao autorizados e de situagdes de destruicao,
perda, alteragdo, comunicagao ou difusdo de tais dados.

Para a garantia da seguranga dos dados pessoais de seus usuarios, sado adotadas
solucdes que levam em consideracdo: técnicas adequadas, os custos de aplicacdes e
infraestrutura instalada, a natureza, o ambito, o contexto e as finalidades de tratamento



das informacdes armazenadas e os riscos para os direitos e liberdades do usuario do
sistema.

A UFC prevé, reforca e incentiva a adogcdo de criptografia no acesso aos seus
sistemas digitais para que os dados sejam transmitidos de forma segura e confidencial, de
maneira que a transmissao dos dados entre o servidor e o dispositivo do usuario, ou vice-
versa, ocorra de maneira totalmente encriptada.

E importante observar que a UFC se exime de responsabilidade para os casos de
incidentes com dados pessoais onde a responsabilidade recaia exclusivamente pelo uso
inadequado do dispositivo de acesso do proprio usuario quanto a ataques provenientes de
usuarios mal intencionados, crackers, ou de mal uso de recursos computacionais (de
forma intencional ou ndo), ou para o caso em que o proprio usuario transfere seus dados
pessoais a terceiros.

A UFC esta comprometida ainda a comunicar ao usuario de seus servigos
institucionais, em prazo adequado, caso ocorra algum tipo de violagdo da seguranga em
seus sistemas, envolvendo dados pessoais dos usuarios que possam causar um alto risco
para seus direitos e liberdades pessoais. A violagdo de dados pessoais € uma violagao de
seguranga que provoque, de modo acidental ou ilicito, a destruigdo, a perda, a alteragao,
a divulgagao ou o acesso nao autorizado a dados pessoais transmitidos, conservados ou
sujeitos a qualquer outro tipo de tratamento nao previsto nesta politica. Eventuais
violagbes de segurancga serdo devidamente encaminhadas a Equipe de Tratamento de
Incidentes de Seguranga em Redes de Computadores para que o incidente seja tratado
de acordo com seu Plano de Tratamento de Incidentes.

Por fim, a UFC esta comprometida com o tratamento dos dados pessoais do usuario
com confidencialidade, integridade e disponibilidade conforme os pilares basicos da
Seguranga da Informagéao.

10. USO DOS COOKIES

Cookies sdo pequenos arquivos de texto enviados pelos sites ao computador do
usuario e que nele ficam armazenados com informagdes relacionadas a navegagao de
sitios e sistemas da UFC através da internet.

Por meio dos cookies, pequenas quantidades de informacédo sdo armazenadas pelo
navegador do usuario para que nosso servidor possa lé-las posteriormente. Podem ser
armazenados, por exemplo, dados sobre o dispositivo utilizado pelo usuario, bem como
seu local e horario de acesso ao sistema.

E importante ressaltar que nem todo cookie contém dados pessoais do usudrio, ja
que determinados tipos de cookies podem ser utilizados somente para que o servigo
funcione corretamente.

As informacgdes eventualmente armazenadas em cookies também sdo consideradas
dados pessoais e todas as regras previstas nesta Politica de Privacidade também sao
aplicaveis a eles.



Os servigos disponibilizados pela estrutura de sistemas, sitios e portais da UFC
utilizam cookies necessarios para ajudar a tornar seus servigos digitais utilizaveis com o
objetivo de habilitar fungdes basicas durante a navegacédo das paginas e/ou acessar
areas seguras dos seus respectivos sistemas. Os servigos digitais da UFC podem néao
conseguir funcionar adequadamente sem o uso destes cookies.

O uso de cookies de terceiros, bem como o esclarecimento de sua finalidade
durante o funcionamento de um sistema digital da UFC devem ser identificados para o
consentimento de uso pelo usuario do servigo. Para tanto, devem estar publicizadas as
organizagbes ao qual pertencem o cookie e tipo de funcionalidade adicional que ele
fornece ao funcionamento do sistema digital, isto inclui o dever da UFC esclarecer sobre a
adogao de quaisquer cookies de servicos que venham a explorar funcionalidades de
servigos de terceiros (aplicativos de mensagem, rede sociais, buscadores etc).

11. TRANSFERENCIA INTERNACIONAL DE DADOS

A UFC contempla em seus principios norteadores do seu Plano de Desenvolvimento
Institucional (PDI 2018 - 2022) o avang¢o na sua internacionalizagdo. Dessa forma, esta
prevista a possibilidade de transferéncia de dados internacionalmente. Em conformidade
com o Art. 33 da LGPD, as premissas que norteiam a razao para as transferéncias de
dados desta universidade para o exterior sao:

e Cumprimento de acordos de cooperacéo internacional;

e Obtencao de certificagdes regularmente emitidas;

e Cumprimento de clausulas contratuais especificas para determinada transferéncia;

e Atendimento de clausulas-padrao contratuais;

e Codigo de conduta internacional regularmente emitido;

eCooperagao juridica internacional entre 6rgaos publicos de inteligéncia, de
investigacdo e de persecucdo, de acordo com o0s instrumentos de direito
internacional;

e Cumprimento de obrigagao legal ou regulatéria pela propria instituigéo;

eExecucao de contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular;

eExecucao de politica publica ou atribuigao legal do servigo publico;

e Exercicio regular de direitos em processo judicial, administrativo ou arbitral,

eFornecimento de consentimento especifico pelo titular dos dados pessoais;

eNormas corporativas globais;

ePais que fornece um nivel adequado de protegao;

eProtecao da vida ou da incolumidade fisica do titular ou de terceiro;

e Selo regularmente emitido;

e Transferéncia autorizada pela ANPD.

12. DISPOSICOES GERAIS

A Politica de Privacidade da UFC entrara em vigor apés a sua aprovacgao,
contemplando toda a universidade e sera revista periodicamente ou quando houver
alteragbes na legislagao.



